Riesgos del loT

Después de una introduccién al 1oT y un repaso de las tendencias en la
industria, nos podemos hacer una idea de lo que esta tecnologia puede
aportar no solo a las organizaciones e individuos, sino a toda la sociedad.
Con esta idea en mente, en este post me voy a centrar en los riesgos que
genera el loT.

¢Estamos preparados para los riesgos?

Como ya comenté en el primer post, los dispositivos de loT estan creciendo
a ritmos agigantados lo que supone un aumento enorme en la cantidad de
dispositivos conectados a internet. Segun un articulo de ISACA, se gastaran
cerca de 6 trillones de ddlares en soluciones 10T a lo largo de los préximos 5
anos. [1]

La industria estd cambiando rapidamente y los nuevos casos de loT estan
madurando. Cada vez se les esta afadiendo mas y mas funcionalidad a los
sistemas loT para tener mejoras sobre el mercado y para tener beneficios
funcionales. Mientras se crean estas mejoras, en la mayoria de los casos la
seguridad de los sistemas loT se ignora durante el disefio y esto genera un
gran riesgo. [1]

Respondiendo a la pregunta, aun estamos lejos de estar preparados para los
riesgos que genera el 1oT. Aun asi, ya se estan dando pasos para la
regulacién de esta tecnologia.

¢Por qué necesitamos seguridad?

El 10T no se queda indiferente ante el enorme y rapido avance de la
tecnologia. Segun esta avanza, se crean dispositivos mas inteligentes y
cada vez mas dispositivos estan conectados a internet mediante una gran
variedad de plataformas. Los problemas de privacidad, hacking y otros
delitos informaticos, aumentan la probabilidad de fracaso empresarial. Esta
probabilidad de fracaso es proporcional al aumento de la dependencia de
internet por parte de las empresas. Las hace vulnerables y los auditores
internos deben controlar de cerca los riesgos que esta enorme dependencia
puede generar. [2]

Estas son algunas evidencias de hacks sobre dispositivos loT:

e La Administraciéon de Drogas y Alimentos de los Estados Unidos
emitié consejos de seguridad para los dispositivos cardiacos sobre la
amenaza de pirateria informatica, y el St. Jude Children’s Research
Hospital parched vulnerabilidades en sus dispositivos médicos de loT.
[3]

e Hackers demostraron un atague inaldmbrico en un automavil Tesla
Model S. [4]

» Investigadores hackearon una Smart TV de la marca Vizio para
acceder a una red del hogar. [5]

¢Como podemos mejorar la seguridad?



Para mejorar la seguridad es necesario el uso de algin marco como el
marco de Zachman. Lo que diferencia este marco a otros intentos por
mejorar la seguridad del IoT es que no solamente se centra en la seguridad
del dispositivo, se centra en la seguridad sobre las cuatro capas de la
arquitectura loT: [6]
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Centrandonos en estas cuatro capas y no solamente en el dispositivo se
puede conseguir una mejorar en la seguridad del IoT y asi prevenir o mitigar
algunos riesgos. Pero dado que este post se centra en los riesgos y
posteriormente escribiré otro post que se centre mas en los controles y la
auditoria no hare mas referencias al tema.

En esta uUltima parte de mi post, pondré el foco en riesgos mas especificos
generados por las peculiaridades de la arquitectura de los dispositivos IoT:

e Arquitectura abierta
Internet es un sistema abierto que nos provee acceso a un sinfin de
informacién y su infraestructura y protocolos ya estan definidos. Dado
que esta infraestructura y protocolos no son del todo seguros, se han
encontrado riesgos importantes en lo que a la seguridad y privacidad
en internet se refiere y esto no hara mas que aumentar cuando
billones de dispositivos estén conectados. [7]

¢ Limitacion de los sistemas
La mayoria de los servicios de internet estan asegurados mediante
algoritmos criptograficos muy avanzados. Pero debido a la limitacién
de memoria, poder computacional y vida de bateria de los
dispositivos de loT, no se pueden utilizar complicados algoritmos de
criptografia como el RSA. Por lo tanto, la seguridad de estos
dispositivos se puede ver comprometida. [7]

¢ Falta de una estandarizacion



La variedad de dispositivos de IoT que se encuentran en el mercado
en la actualidad, impedimenta la creacién de un estandar. Cada
dispositivo tiene un sistema Unico que incluye hardware, firmware,
software e interfaces de comunicacién propias.

Por ello, no existe una manera préactica de crear un estandar. [7]

e Confianza e integridad insuficientes
Cada dispositivo inteligente conectado a internet es una potencial
entrada de ataques informdaticos y debido a la gran cantidad de
dispositivos actualmente conectados es imposible que todos ellos
cuenten con un control apropiado. [7]

e Vulnerabilidades del software
Si los dispositivos de loT no estan configurados para recibir
actualizaciones, el software embedido caducard y se expondrd a
multitud de ataques informaticos si contindan conectados a internet.

[7]

e Malware con los dispositivos 10T como objetivo
Especialmente los dispositivos médicos de loT atraen a muchos
atacantes informaticos porgue no tienen una avanzada seguridad y
por ello son vulnerables al malware. [7]

Como conclusiéon de todo lo anteriormente mencionado, no nos podemos
dejar llevar por las grandes oportunidades que trae consigo esta magnifica
tecnologia sin antes identificar todos los riesgos que puede generar. Estoy
seguro de que finalmente se logrard tener un control efectivo respecto a
esta tecnologia, pero mientras tanto, queda mucho trabajo que hacer
principalmente en el ambito de la ciberseguridad.
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